
Приложение
Перечни идентификаторов компрометации

II раздел, пункт № 1.
Сетевые индикаторы компрометации группировки Watch Wolf

fa2b8b86[.]space 791688a4[.]biz[.]ua
fa2b8b86[.]fun 791688a4[.]space
db49f51f[.]space 791688a4[.]fun
db49f51f[.]fun 6e93d646[.]space
d79046bd[.]space 6e93d646[.]fun
d79046bd[.]fun 54f484f2[.]space
d27ef8b8[.]space 54f484f2[.]fun
d27ef8b8[.]fun 4e577395[.]site
bfd8690b[.]space 4e577395[.]biz[.]ua
bfd8690b[.]fun 4e577395[.]space
bc0324ae[.]space 4e577395[.]fun
bc0324ae[.]fun 4e577395[.]xyz
b170e747[.]space 4e577395[.]store
b170e747[.]fun 4ad74aab[.]xyz
9e8fae09[.]space 27dd67e8[.]store
9e8fae09[.]fun 27dd67e8[.]space
942a8b18[.]space 27dd67e8[.]fun
942a8b18[.]fun 27dd67e8[.]biz[.]ua
9243e231[.]space 27dd67e8[.]site
9243e231[.]fun 80ce6519[.]space
9203ebc7[.]space 80ce6519[.]fun
9203ebc7[.]fun

II раздел, пункт № 14.
Файловые индикаторы компрометации группировки Silent Werewolf (sha256)

564b2184a7f53d5f1680673ced354f5e956d897b7e1ea7d3f992cc38be6a9b20
95060ba948948eea9bfc801731960b97d3efceb300622630afcbccfe12c21ccd
e62c3135fd708ee420cf767fa1654d8d66ff01f5160ddadf633e3cc5eaeaa926
dd279ea6c2a660ff7e70788af4a6c98524836c1b63beed756a77942c83de06fa
e14fdb6c0b5b64e1ca318b7ad3ac9a4fd6dec60ef03089b87199306eba6e0ca6



2
cfd0d56ca3d6c9ca232252570522c4b904be2807c461276979b1f8c551ccd4aa
df372bed0373f280b373bbe3934523f222ac62132992e06ce003e50cb4ec1f5f
7d6eb47ff307bebf87022575edd19181ad34ee5a5db1f408a25d16cd27d8aa2f
536cd589cd685806b4348b9efa06843a90decae9f4135d1b11d8e74c7911f37d
7e04c69685d8612f7fc3512ad9ad1802a28428f75874b8717c0f04e939a3324d
ccf56b6b727da47c89f7a1a47cc04ab3a41d225c1298a74f16c939a5622b03f2
9c1acde0627da8b518b0522d6fed15cecf35b20ed8920628e9f580cfc3f450ed
b03d9dd170cd82890ee1a5503529b81ce8064893e31a88b87081a8c72610d810
0b705938e0063e73e03645e0c7a00f7c8d8533f1912eab5bf9ad7bc44d2cf9c3
68347b0c6494a56dd0f6492c6c56158b46bcaf44878a8741f6e63ff2946cf30f
40bc204062a1f936c246fbffbed1a6bb41107ad9e5ad25df8970e4090258e145
904db68a915b4bbd0b4b2d665bb1e2c51fa1b71b9c44ce45ccd4b4664f2bfd8e
7161af6a03964a170dae06b8f12b3702675cb19638e463d5bb0a95f1d2097811
52a98f2b2de46bc0835a11d2ba22b874a09788596507c13ac22b9b8877a8f3c6
448245612a5388074e32251a0b44769170c586cc4c2ae06cd953c7a461ce34a6
4f1d5081adf8ceed3c3daaaa3804e5a4ac2e964ec90590e716bc8b34953083e8
5e34d754b0a938de7e512614f8fc6d7cd6c704f76b05044e07c97bd44bd5d591
a28ee84bfbad9107ad39802e25c24ae0eaa00a870eca09039076a0360dcbd869
f3f2c3c5836ce6e3cb92aa6dfc0f133e15a7fd169a3d1049b7d82e49d1577273
8af39ac90b80a80a2f4645e6fd960f7f9285d56e56e748648a8089a1b1da2b67
bc0b9075e3b8504c4e0c7097c6be8aa05f96032053ec43e502d297136aaf375e
10b0f6f4a711682f1d259a65745c00071c8482151617a4af3ed53fad8a2291f9
678f79e78847a1274238740bb8cada62f9c41cab96df8537d87d38850502d0a2

II раздел, пункт № 21.
Файловые индикаторы компрометации группировки Telemancon (sha256)
34
21d1c2b9769308aa0c0b7a7f22771a41aa01d4570271a7de01de4ec5e37eb41e
6782c7b8fa864e96e96613e03ca043dc99915cb09f7119c65ed7072ae93de659
2b5672ba6db501d7f3e37ba782098a212f35d4c2ae3be3a08fe5acef0073c670
88a28fbeb14efe5c4cc24e5cd69db33c211137f845c4d02270e58ff1e4c6d241
6f9a5a4f85afed97fd5c855194657a097fd5359648cb27bc4dd0945d8bdf4d40
58f2ced4191c26a203811655de5afb963f56e7e9a49d7b94be1eb8d4f00e8b98
ab4e31ff784eb12ff59eff839b132458990e2d1d310071bba364161db1426cc3


